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REGULAMENT GDPR AL SPITALULUI MUNICIPAL “ANGHEL
SALIGNY”FETESTI IN CONFORMITATE CU REGULAMENTUL (UE) nr.679/2016
AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI UNIUNII EUROPENE
PRIVIND PROTECTIA PERSOANELOR FIZICE IN CEEA CE PRIVESTE
PRELUCRAREA DATELOR CU CARACTER PERSONAL SI LIBERA
CIRCULATIE A ACESTOR DATE
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L. OBIECTIV
Prezentul Regulament Intern stabileste normele referitoare la protectia datelor cu
caracter personal al persoanelor fizice precum si normele referitoare la libera
circulatie a datelor cu caracter personal.
IL. DOMENIUL DE APLICARE
Prezentul Regulament Intern se aplica prelucrarii datelor cu caracter personal, care
se efectueaza total sau partial prin mijloace automatizate, precum si prelucrarii
prin alte mijloace decat cele automatizate a datelor cu caracter personal care fac
parte dintr-un sistem de evidenta a datelor.
Spitalul Municipal “Anghel Saligny” este inscris in Registrul de evidenta a
prelucrarilor de date cu caracter personal sub nr.8820, care prin intermediul
Compartimentului Satistica Medicala prelucreaza datele cu caracter personal ale
pacientilor:
» Codul numeric personal;
> Seria si numarul actului de identittate;

» Date privind starea de sanatate.

Datele cu caracter personal sunt colectate si prelucrate prin mijloace automatizate avand ca
singur scop “acordarea de servicii de sanatate”.
Pentru realizarea scopului de prestare servicii medicale, cadrele medicale(medici, asistenti
medicali) au dreptul de a solicita de la persoana ce se adreseaza pentru acordarea asistentei
medicale, urmatoarele date:

> Nume, prenume;
Data si locul nasterii;
Cardul de sanatate;
Numarul de telefon;

Adresa de domiciliu;

Y V ¥V VvV Vv

Profesia si/sau locul de munca;




SFITALUL IVIUNIUIPAL <
, ANGHEL SALIGNY”’ FETESTI RI)A SIMTEX &
fégrggig;’lANAGEMENT SYSTEM

Str.Calarasi, nr.549, Mun.Fetesti, Jud. lalomita, Tel.0243/361905, Fax: | m
0243/361902, Cod postal: 925150, Cod fiscal: 4365220, E-mail: | el ST

office@spitalfetesti.ro, Web : www.spitalfetesti.ro | e

PROCES DE ACREDITARE
» CNP;

» Semnatura;

Pentru respectarea confidentialitatii datelor cu caracter personal, personalul medical va
respecta cu strictete urmatoarele reguli;
» Toate documentele medicale ce contin date cu caracter medical si personal sunt
pastrate in locuri special destinate;
» Nu se admite divulgarea datelor cu caracter personal in discutii intre angajati, cu
exceptia cazurilor de necesitate de serviciu;
» Datele cu caracter personal a persoanelor ce beneficiaza de servicii medicale in cadrul
Spitalului Municipal “Anghel Saligny”sunt prelucrate (preluate, prelucrate, stocate) in
conformitate cu prevederile Regulamentului UE 679/2016 si actele normative in

vigoare din domeniul sanatatii, in scopul efectuarii de servicii medicale.

Totodata Spitalul Municipal “Anghel Saligny” prelucreaza datele cu caracter personal in ceea

ce priveste raporturile de munca ale angajatilor, prin intermediul Biroului RUNOS,

III. DEFINITII

» Date cu caracter personal = inseamna orice informatii privind o persoana

fizica identificata sau identificabila(o persoana vizata); o persoana
identificabila este 0 persoana care poate fi identificata direct sau indirect,
in special prin referire la un element de identificare, date de localizare, un
identificator online, sau la unul sau mai multe elemente specifice proprii
identitatii sale fizice, fiziologice, genetice, psihice, economice, cultural sau
sociale.

» Prelucrare_date = inseamna orice operatiune sau set de operatiuni

efectuate asupra datelor cu caracter personal sau asupra seturilor de date cu
caracter personal, cu sau fara utilizarea de mijloace automatizate, cum ar
fi: colectarea, Inregistrarea, organizarea, structurarea, stocarea, adaptarea

sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin
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transmitere, diseminarea sau punerea la dispozitie in orice alt mod,
alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

> Consimtdmint _al persoanei vizate = inseamni orice manifestare de

vointa libera, specifica, informata si lipsita de ambiguitate a persoanei
vizate prin care aceasta accepta, printr-o declaratie sau printr-o actiune fara
echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate;

» Incilcarea_securititii _datelor cu caracter personal = inseamna o

incalcare a securitatii care duce, in mod accidental sau ilegal, la
distrugerea, pierderea, modificarea, sau divulgarea neautorizata a datelor
cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau
la accesul neautorizat la acestea;

» Date privind sanatatea = inseamna date cu caracter personal legate de

sanatatea fizica sau mentala a unei persoane fizice, inclusiv prestarea de
servicii de asistenta medicala, care dezvaluie informatii despre sanatatea
acesteia.

» parte ferfa = inseamna o persoani fizica sau juridica, autoritate publica,
agentie sau organism altul decat persoana vizata, operatorul, persoana
imputernicita de operator si persoanele care, sub directa autoritate a
operatorului sau a persoanei imputernicite de operator, sunt autorizate sa

prelucreze date cu caracter personal;

IV.  ORGANIZAREA MASURILOR DE PROTECTIE A DATELOR
MEDICALE CU CARACTER PERSONAL
» Documentatia medicala, inclusiv fisele medicale ale pacientilor inregistrati
in cadrul spitalului , inclusiv alte formulare si registre care contin date cu
caracter personal si medical, se considera purtatoare de date cu caracter
personal. Acesta documentatie urmeaza sa fie pastrata de angajatii unitatii
spitalicesti in spatii special amenajate:
v' Arhiva;
v" Compartimentul Statistica Medicala;

v' Birouri medici si asistenti medicali;
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v" Laboratorul de analize medicale si laboratorul de radiologie si

imagistica medicala.

Fisele medicale ale pacientilor dupa externarea acestora sunt pastrate in Arhiva unitatii
spitalicesti, in conformitate cu cerintele nomenclatorului arhivistic si a legislatiei in vigoare.
Transmiterea fiselor medicale intre sectii, se realizeaza numai prin personalul medical si
personalul auxiliar medical responsabil.

Nu se permite eliberarea fiselor medicale in original pacientilor sau reprezentantilor legali ai
acestora.

In scopul evitarii divulgarii datelor cu caracter personal si medical, se cere obligatoriu
stabilirea identitatii persoanei care receptioneaza fisele medicale prin verificarea actului de
identitate.

Nu se permit discutii prin telefon referitor la datele cu caracter personal si medical.

X CONSIMTAMANTUL LA PRELUCRAREA DATELOR CU CARACTER
PERSONAL SI MEDICAL

Datele personale ale pacientilor sunt prelucrate ( preluate, stocate) de catre Spitalul
Municipal “Anghel Saligny”, in conformitate cu prevederile Regulamentului UE 679/2016 si
actele normative in vigoare din domeniul sanatatii, in scopul efectuarii de servicii medicale.

In acest sens, persoana vizata (pacient sau angajat) este informata ca prelucrarea de date
personale, se bazeaza pe consimtamant; persoana vizata are dreptul sa isi retraga in orice
moment consimtamantul; de mentionat este faptul ca, retragerea acestuia nu afecteaza

legalitatea prelucrarii efectuate pe baza consimtamantului, inainte de retragerea acestuia.
Conditii de aplicare in ceea ce priveste consimtamantul copiilor:

> Prelucrarea datelor cu caracter personal ale unui copil este legala, daca
copilul are cel putin varsta de 16 ani. Daca este sub varsta de 16 ani,

prelucrarea datelor cu caracter personal este legala numai daca si in
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masura in care consimtamantul este acordat de titularul raspunderii

parintesti asupra copilului(art.8 Regulamentul nr.679/2016).

VL. PRELUCRAREA DE CATEGORII SPECIALE DE DATE CU
CARACTER PERSONAL

In cadrul Spitalului Municipal “Anghel Saligny”Fetesti se interzice prelucrarea de date cu
caracter personal care sa dezvaluie originea rasiala sau etnica, opiniile politice, confesiunea
religioasa sau convingerile filozofice sau apartenenta la sindicate si prelucrarea de date
genetice, de date biometrice pentru identificarea unica a unei persoane fizice, de date privind

sanatatea sau de date privind viata sexuala sau orinetarea sexuala ale unei persoane

fizice.(art.9 Regulamentul nr.679/2016).

VII. PRELUCRAREA DE DATE CU CARACTER PERSONAL
REFERITOARE LA CONDAMNARI PENALE SI INFRACTIUNI

In cadrul Spitalului Municipal “Anghel Saligny”Fetesti se interzice prelucrarea de date cu

caracter personal referitoare la condamnari penale si infractiuni.

VIII. PRELUCRAREA DE DATE CU CARACTER PERSONAL CARE NU
NECESITA IDENTIFICAREA
Spitalul Municipal “Anghel Saligny” nu prelucreaza date cu caracter personal care

nu necesita sau nu mai necesita identificarea unei persoane vizate.

IX. TRANSPARENTA INFORMATIILOR, A COMUNICARILOR SI A
MODALITATILOR DE EXERCITARE A DREPTURILOR PERSOANEI
VIZATE
Informatiile acordate persoanei vizate se furnizeaza in prealabil sub forma scrisa,
concisa, inteligibila si usor accesibila. Daca situatia o impune, informatiile se pot
furniza si sub format electronic. La solicitarea persoanei vizate, informatiile pot fi
furnizate si verbal, dupa ce a fost dovedita identitatea persoanei vizate. Termenul

in care unitatea spitaliceasca furnizeaza informatii privind actiunile intreprinse in
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urma unei cereri primate de la o persoana vizata, este de 30 zile. Aceasta perioada
poate fi prelungita pana la 2 luni, atunci cand exista un numar mare de cereri in
acest sens. Toate informatiile sunt oferite in mod gratuit. Atunci cand cererile sunt
nefondate sau excesive, prin caracterul lor repetetiv, unitatea noastra spitaliceasca
poate refuza sa raspunda acestor cereri. Astfel este realizat principiul

transparentei.

X. INFORMATII CARE SE FURNIZEAZA IN CAZUL IN CARE DATELE
CU CARACTER PERSONAL SUNT COLECTATE DE LA PERSOANA
VIZATA

In momentul prelucrarii datelor cu caracter personal, unitatea spitaliceasca furnizeaza

persoanei vizate, urmatoarele informatii;

> Identitatea si datele de contact ale acestuia;

» Datele de contact ale responsabilului cu protectia datelor;

» Scopul pentru care se prelucreaza datele cu caracter personal, precum si
temeiul juridic al prelucrarii.

» Destinatarii sau categoriile de destinatari ai datelor cu caracter personal.
Perioada pentru care datele cu caracter personal sunt stocate:

» Pentru beneficiarii de servicii medicale-30 de ani

> Pentru angajatii unitatii spitalicesti-75 de ani

Spitalul Municipal “Anghel Saligny” nu intentioneaza sa prelucreze datele cu caracter

personal intr-un alt scop decat cel pentru care au fost colectate.

XI. DREPTUL DE ACCES AL PERSOANEI VIZATE
Persoana vizata are dreptul de a obtine din partea unitatii spitalicesti o confirmare
ca se prelucreaza sau nu date cu caracter personal si totodata acces la datele
respective si la urmatoarele informatii:
> Scopul prelucrarii;

> Categoriile de date cu caracter personal vizate;

7
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> Destinarii sau categoriile de destinatari carora !datele cu character personal
le-au fost sau urmeaza sa le fie divulgate;

> Existenta dreptului de a solicita unitatii spitalicesti rectificarea sau
stergerea datelor cu caracter personal, restrictionarea datelor cu caracter
personal referitoare la persoana vizata, sau a dreptului de a se opune
prelucrarii.

» Dreptul de a depune o plangere in fata unei autoritati de supraveghere;

> Unitatea spitaliceasca nu transfera date cu caracter personal catre o tara
terta, astfel persoana vizata isi pierde dreptul de a fi informata cu privire

la garantiile adecvate referitoare la transfer.

XII. DREPTUL LA RECTIFICARE
Persoana vizata are dreptul de a obtine din partea unitatii spitalicesti, rectificarea
datelor cu caracter personal inexact. Persoana vizata are dreptul de a obtine
completarea datelor cu caracter personal atunci cand acestea sunt incomplete,

inclusiv prin furnizarea unei declaratii suplimentare.

XIII. DREPTUL LA STERGEREA DATELOR

In conformitate cu Regulamentul European 679/2016, art. 9, alin. 2, lit. H:

» Prelucrarea de date cu caracter personal este necesara in scopuri legate de medicina
preventiva sau a muncii, de evaluare a capacitatii de munca a angajatului, de stabilire
a unui diagnostic medical, de furnizare de asistenta medicala sau sociala, sau a unui
tratament medical sau de gestionare a sistemelor si serviciilor de sanatate sau de
asistenta sociala, in temeiul dreptului Uniunii sau al dreptului intern sau in temeiul

unui contract incheiat cu un cadru medical, sub rezerva respectarii confidentialitatii.
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XIV. DREPTUL LA PORTABILITATEA DATELOR

Persoana vizata are dreptul de a primi datele cu caracter personal care o privesc si pe care le-a
furnizat unitatii spitalicesti intr-un format structurat si are dreptul de a transmite aceste date

altui operator, in urmatoare cazuri:

» Prelucrarea se bazeaza pe consimtamant;

» Prelucrarea se efectueaza prin mijloace automate;

» In exercitarea dreptului la portabilitate, persoana vizata are dreptul ca datele cu
caracter personal sa fie transmise direct de la un operator la altul, daca este lucru este

fezabil din punct de vedere tehnic.

XV. DREPTUL LA RESTRICTIONAREA PRELUCRARII

Persoana vizata are dreptul de a obtine din partea unitatii spitalicesti, restrictionarea

prelucrarii datelor, in urmatoarele cazuri:

» Cand persoana vizata contesta exactitatea datelor, pentru o perioada in care ii se
verifica exactitatea datelor:

» Prelucrarea este ilegala, iar persoana vizata se opune stergerii datelor cu caracter
personal, solicitand in schimb, restrictionarea utilizarii lor;

» Persoana vizata s-a opus prelucrarii pdentru o perioada de timp in care se verifica
daca drepturile legitime ale unitatii spitalicesti prevaleaza asupra celor ale persoanei
vizate.

XVI. EVIDENTELE ACTIVITATILOR DE PRELUCRARE

Spitalul Municipal “Anghel Saligny” pastreaza o evidenta a activitatilor de prelucrare, care

cuprinde urmatoarele informatii:

» Numele si datele de contact ale operatorului si ale responsabilului cu protectia datelor

» Scopul prelucrarii datelor cu caracter personal;

9
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» Descriere a categoriilor de date cu caracter personal;
» Categoriile de destinatari carora le-au fost sau le vor fi divulgate date cu caracter
personal;

> Evidentele se formuleaza in scris si in format electronic.

XVII. COOPERARAREA CU AUTORITATEA DE SUPRAVEGHERE
Spitalul Municipal “Anghel Saligny”coopereaza, la cerere, cu Autoritatea de

Supraveghere in indeplinirea sarcinilor lor.

XVII.SECURITATEA DATELOR CU CARACTER PERSONAL SI MEDICAL
DE CATRE ANGAJATII UNITATII SPITALICESTI

» La nivelul sectiilor/compartimentelor se organizeaza masuri de instruire
atat cu sefii de structuri cat si cu personalul aflat in subordine, privind
protectia datelor cu caracter personal, avand ca referinta prevederile
prezentului Regulament.

> In cadrul Spitalului Municipal “Anghel Saligny”, toti salariatii efectueaza
prelucrarea datelor cu caracter personal conform atributiilor functionale.

» Nu se admite prelucrarea datelor cu caracter personal in alte scopuri decat
in scopul exercitarii obligatiunilor functionale.

» Nu se admite divulgarea datelor medicale cu caracter personal, persoanelor
terte prin telefon sau prin comunicare directa, fara stabilirea identitatii
persoanei si a termenului legal al solicitarii.

» Nu se admite divulgarea datelor medicale cu caracter personal in discutii
intre angajati, exceptie fiind cazurile de necesitate de serviciu.

» Computerele, serverele sunt amplasate in locuri cu acces limitat pentru

persoane straine.

10
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XIX. SECURITATEA DATELOR CU CARACTER PERSONAL/MEDICAL SI
PRELUCRAREA ACESTORA IN MOD MANUAL-SUPORT DE HARTIE,
IN CADRUL SPITALULUI MUNICIPAL “ANGHEL SALIGNY”FETESTI

Fisele medicale din cadrul unitatii spitalicesti-FOCG; FSZ; FOAIE CPU; formulare
anexa, registre, se considera purtatoare de date caracter personal.

FOCG ale tuturor pacientilor inregistrati in cadrul unitatii spitalicesti sunt pastrate, pentru o
perioada determinata de timp, pentru luna in curs, pana la arhivare, in cadrul
Compartimentului Statistica Medicala.

Foile de CPU ale tuturor pacientilor sunt pastrate, pentru o perioada determinata de timp,
pentru luna in curs , pana la arhivare, in cadrul CPU.

FSZ ale tuturor pacientilor sunt pastrate, pentru o perioada determinata de timp, pentru luna
in curs, la Registratura,

Nu se permit discutii telefonice referitor la datele cu caracter personal, cu exceptia situatiilor
certe, cand este cunoscuta identitatea persoanei.

Acordarea asistentei medicale prevede prelucrarea datelor cu caracter personal.

Datele cu caracter personal ale beneficiarilor de servicii medicale, sunt prelucrate in scopul

efectuarii de servicii medicale.

XX. NOTIFICAREA AUTORITATII DE SUPRAVEGHERE IN CAZUL
INCALCARII SECURITATII DATELOR CU CARACTER PERSONAL

In cazul in care are loc o incalcare a securitatii datelor cu caracter personal, Spitalul
Municipal “Anghel Saligny” notifica acest lucru autoritatii de supraveghere, in termen de cel

mult 72 h, de la data la care a luat cunostinta de aceasta.
Notificarea catre Autoritatea de Supraveghere:

» Descrie caracterul incalcarii securitatii datelor cu caracter personal, categoriile si
numarul aproximativ al persoanelor vizate in cauza ;
» Comunica numele si datele de contact ale responsabilului cu protectia datelor :

» Descrie consecintele probabile ale incalcarii securitatii datelor cu caracter personal;

11
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» Descrie masurile luate sau propuse luate de unitatea spitaliceasca pentru a remedia

problema incalcarii securitatii datelor cu caracter personal;

XXI. INFORMAREA PERSOANEI VIZATE CU PRIVIRE LA INCALCAREA
SECURITATII DATELOR CU CARACTER PERSONAL

In cazul in care incalcarea securitatii datelor cu caracter personal este susceptibila, sa
genereze un risc ridicat pentru drepturile si libertatile persoanelor fizice, unitatea spitaliceasca
se obliga sa informeze persoana vizata, cu privire la aceasta incalcare. Informarea este o
descriere intr-un limbaj clar si simplu a caracterului incalcarii securitatii datelor cu caracter
personal.,

Informarea persoanei vizate nu este necesara daca urmatoarele conditii sunt indeplinite:

> Unitatea spitaliceasca a implementat masuri de protectie tehnice, iar acestea au fost
aplicate in cazul datelor cu caracter personal afectate de incalcarea securitatii datelor
cu caracter personal, masuri prin care acestea devin neinteligibile oricarei persoane
care nu este autorizata sa le acceseze (criptarea).

» La momentul in care toate aceste masuri necesita un efort disproportionat, se
efectueaza o informare publica, prin care persoanele vizate sunt informate intr-un mod

eficace,

XXII. RESPONSABILUL CU PROTECTIA DATELOR

Unitatea spitaliceasca a desemnat un Responsabil cu Protectia Datelor, care are

urmatoarele sarcini;

> Informarea angajatilor care se ocupa cu prelucrarea datelor, cu privire la
obligatiile care le revin, in temeiul prezentului Regulament.

» Cooperarea cu Autoritatea de Supraveghere;

» Persoanele vizate pot contracta Responsabilul cu Protectia Datelor la adresa
sme(@spitalfetesti.ro;

» Are obligatia de a respecta secretul sau confidentialitatea in ceea ce priveste

activitatea sa;
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» Raspunde direct in fata Managerului;

» Monitorizarea respectarii Regulamentul European nr.679/2016

XXIIL TRANSFERUL DE DATE CU CARACTER PERSONAL CATRE TARI
TERTE SAU ORGANIZATII INTERNATIONALE

Spitalul Municipal “Anghel Saligny” nu transfera date cu caracter personal ce urmeaza a fi

prelucrate in nici o tara terta sau organizatie internationala.

XXIV.SISTEMUL INFORMATIONAL DE PRELUCRARE A DATELOR CU
CARACTER PERSONAL DIN CADRUL SPITALULUI MUNICIPAL
“ANGHEL SALIGNY”.

Datele cu caracter personal care se prelucreaza sunt urmatoarele:

e Nume, prenume;

e Data si locul nasterii;

e CNP;

e Sexul;

e Adresa de domiciliu sau resedinta;

e Date privind sanatatea.

Sistemul informational de prelucrare a datelor cu caracter personal din cadrul unitatii

spitalicesti, este alcatuit din urmatoarele elemente(mijloace tehnice si soft).

e Statie de lucru (PC-uri).

* 1 program medical care ruleaza in cadrul cabinetelor Ambulatoriului de specialitate,
sectiilor spitalului nostru, “ICMED”si 1 program medical care ruleaza in cadrul
Laboratorului de analize medicale“LABORIO” sunt administrate de firma “S.C.

CYONIC” care administreaza bazele de date.
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e Pentru partea de tehnic se ocupa firma ITPC SERVICE S.R.L; service hardware(pc;
printer; centrala telefonica, monitorizare video:.

e Firma S.C. PLURIVA S.A. administreaza in cadrul biroului Financiar-Contabil o
aplicatie contabila;

o IPTC-SERVICE SR.L - administreaza in cadrul biroului RUNOS, aplicatia
informatica “Salarii”,

e Toti utilizatorii au un identificator personal (id-ul utilizatorului); pentru confirmarea
utilizatorului sunt utlizate parole irepetabile de 7-8 caractere care contin litere din

ambele registre, cifre si alte semen simbolice.

Administrarea identificatorilor utilizatorilor include:
e Identidicarea irepetitiva a fiecarui utilizator;
e Verificarea autenticitatii fiecarui utilizator;
® Garantarea factorului ca ID-ul utilizatorului este eliberat uncj persoane
determinate;

® Dezactivarea contului de utilizator dupa o perioada inactiva de timp.

Reguli de asigurare a securitatii informationale:

* Pastrarea confidentialitatii parolelor;

* Interzicerea inscrierii parolelor pe suport de hartie, in cazul in care nu se asigura
securitatea pastrarii acestora;

e Modificarea parolelor de fiecare data cand sunt prezente indiciile eventualei
compromiteri a sistemului sau parolei;

* Este asigurata posibilitatea utilizatorilor de a alege si schimba parolele individuale;

* Este asigurata blocarea accesului dupa 3 tentative gresite de autentificare.

e Inainte de acordarea accesului in sistem, utilizatorii sunt informati despre faptul ca,
folosirea sistemelor informationale de date cu caracater personal este controlata si ca
utilizarea neautorizata a acestora se urmareste in conformitate cu legislatie in vigoare.

® Se asigura protectia contra infiltrarii programelor daunatoare in softuri destinate

prelucrarii datelor cu caracter personal, masura ce asigura posibilitatea reinnoirii

14




SQFI1ALUL IVIUNIUIPAL

N o=
»»ANGHEL SALIGNY”’ FETESTI RI)A SIMTEX vg%

CERTIFIED MANAGEMENT SYSTEM
ISO 9001

Str.Calarasi, nr.549, Mun.Fetesti, Jud. lalomita, Tel.0243/361905, Fax: f m
0243/361902, Cod postal: 925150, Cod fiscal: 4365220, E-mail: e T

i . . 3 s f itat Tlata 7
office@spitalfetesti.ro, Web : www.spitalfetesti.ro -ttt e

automate si la timp a mijloacelor de asigurare a protectiei contra programelor

daunatoare si a virusilor.

REGULI CU PRIVIRE LA PROTECTIA DATELOR CU CARACTER PERSONAL
IN CADRUL BIROULUI RUNOS

Regulile fac referire la stabilirea tuturor masurilor organizatorice necesare pentru asigurarea
confidentialitatii si integritatii datelor cu caracter personal in cadrul biroului RUNOS, pentru
orice tip de informatie referitoare la angajati reflectata in sistemul informational sau in
dosarul personal, fisa personala, contractual individual de munca, acte aditionale la
contractual individual de munca, diverse registre specifice biroului RUNOS.

Colectarea si prelucrarea datelor personale ale angajatului se efectueaza exclusiv in scopul
angajarii, instruirii, avansarii profesionale, atestarii, perfectionarii si furnizarii acestora catre:
Colegiul Medicilor, OAMGMAMR [alomita, Directia de Sanatate Publica, Inspectoratul
Teritorial de Munca.

» Biroul RUNOS este obligat sa utilizeze datele cu caracter personal ale angajatilor,
numai in limitele competentelor functionale si doar in timpul efectuarii orelor de
program.

» Biroul RUNOS are dreptul sa excluda sau sa rectifice la solicitarea angajatului, datele
personale incorecte sau incomplete sau a informatiilor care se pastreaza nelegitim.

» Biroul RUNOS nu are dreptul sa obtina si sa prelucreze date referitoare la
convingerile politice , religioase sau date referitoare la viata privata.

» Biroul RUNOS nu are dreptul sa obtina si sa prelucreze date privind apartenenta
salariatului la sindicate, asociatii religioase, partide si alte organizatii social-politice.

» Biroul RUNOS nu trebuie sa comunice unor persoane terte, datele personale ale
angajatilor , fara acordul scris al angajatului, decat in cazuri exceptionale prevazute de
legislatia in vigoare.

» Biroul RUNOS trebuie/ poate sa permita accesul la datele personale ale angajatului,
doar persoanelor imputernicite necesare exercitarii unor atributii de serviciu

(manager, director medical, director financiar contabil).
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» Biroul RUNOS trebuie sa asigure protectia datelor cu caracter personal in procesul
exploatarii sistemului informational , prevenirii scurgerii informatiei, distrugerii,
modificarii, copierii.

» Nu se admite in cadrul Biroului RUNOS accesul neautorizat al persoanelor straine, la
datele cu caracter personal ale angajatilor.

» Predarea datelor cu caracter personal de catre Biroul RUNOS catre Arhiva unitatii

spitalicesti se face conform nomenclatorului arhivistic.

SECURITATEA IN CADRUL BIROULUI RUNOS

» Dulapurile cu dosarele angajatilor sunt in permanenta inchise;

» Usasi ferestrele biroului RUNOS se inchid, la terminarea programului de munca;

» Nu se admite accesul persoanelor straine la calculatoarele din cadrul biroului
RUNOS.

> In cadrul biroului se asigura securitatea contra incediilor si a altor posibile riscuri.

DREPTURILE ANGAJATULUI PRIVIND ASIGURAREA PROTECTIEI DATELOR
SALE PERSONALE IN CADRUL BIROULUI RUNOS

» Dreptul de a primi informatia deplina despre datele personale si modul de prelucrare a
datelor cu caracter personal;

» Dreptul de a avea acces liber si in mod gratuit la datele sale personale, inclusiv dreptul
la o copie de pe orice act juridic care contine datele sale personale;

» Dreptul de a cere excluderea sau rectificarea datelor personale incorecte sau
incomplete, a informatiilor care se pastreaza nelegitim.

» Dreptul de a ataca in instanta de judecata orice actiune ilegala a angajatorului cu
privire la obtinerea, pastrarea, prelucrarea si protectia datelor personale ale

angajatului;
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» Personalul Biroului RUNOS poarta raspunderea pentru divulgarea datelor cu caracter
personal, in conformitate cu legislatia in vigoare, in ceea ce priveste prejudiciul adus

de acestea, angajatului.

In conformitate cu Regulamentul UE nr.679/2016 persoana vizata isi poate exercita drepturile

de acces, de interventie si de opozitie.

SUPRAVEGHEREA PRIN MIJLOACE VIDEO IN CADRUL SPITALULUI
MUNICIPAL “ANGHEL SALIGNY”FETESTI

Scopul este stabilirea unui set unitar de reguli care reglementeaza implementarea si utlilizarea
sistemului de supraveghere video, pentru asigurarea securitatii persoanelor si bunurilor, pazei
si protectiei bunurilor, imobilelor, valorilor si a materialelor cu regim special, in acest
respectandu-se obligatiile ce revin unitatii spitalicesti, in calitate de operator de date, conform
legislatiei in vigoare precum si masurile de securitate adoptate pentru protectia datelor cu
caracter personal, protejarea vietii private, a intereselor legitime si garantarea drepturilor

fundamentale ale persoanelor vizate.

CONDITII DE LEGIMITATE

Spitalul Municipal “Anghel Saligny” Fetesti prelucreaza imaginile inregistrate respectand

prevederile legale in domeniu.
Referinte normative:

> Legea nr. 333 din 8 iulie 2003 privind paza obiectivelor ,bunurilor,valorilor si
protectia persoanelor,cu modificarile si completarile ulterioare.

» Hotararea nr. 301 din 11 aprilie 2012 pentru aprobarea Normelor
Metodologice a Legii nr. 333/2003 privind paza obiectivelor ,bunurilor,valorilor
si protectia persoanelor.

» REGULAMENTUL UE nr. 679 din 27 aprilie 2016 privind protectia
persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter personal si

privind libera circulatie a acestor date.
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Limitarea scopului

Scopurile colectarii §i prelucrarii imaginilor video sunt de a asigura: securitatea bunurilor §i
valorilor unitatii spitalicesti, ale personalului/pacientilor/vizitatorilor Spitalului si siguranta,
securitatea i protectia persoanelor fizice (angajati, pacienti, vizitatori, alte persoane) prezente
in spatiile Spitalului aflate sub supraveghere video (,,Persoanele Vizate™) impotriva oricéror
acte ostile care le pot periclita viata, integritatea fizicd sau sinitatea, sau care pot aduce
atingere persoanelor, dreptului de proprietate si/sau existentei materiale a bunurilor/valorilor.
Supravegherea video este de asemenea realizatd cu scopul de a descuraja si preveni actiunile
ilegale (ex. furt, vitimarea persoanelor, de vandalism, etc.), de a servi la identificarea
actiunilor ilegale si a autorilor lor, precum si de a furniza proba actiunilor ilegale identificate
cdtre autoritatile competente legal in domeniu.

Temeiurile legale ale acestui tip de prelucrare a Datelor

(i) Art. 6 alin. (1) litera ¢) din Regulamentul (UE) 2016/679 (,»Regulamentul general
privind protectia datelor”) — ,prelucrarea este mnecesard in vederea indeplinirii unei
obligatii legale care i revine operatorului” (respectiv obligatiile previzute in Legea nr.
333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor, Republicati
si in Hotardrea nr. 301/2012 de aprobare a Normelor metodologice din 11 aprilie 2012 de
aplicare a Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor, ambele cu modificérile si completrile in vigoare in prezent);

(ii) Art. 6 alin. (1) litera d) din Regulamentul (UE) 2016/679 (,»Regulamentul general
privind protectia datelor”) — , prelucrarea este necesard pentru a profeja interesele vitale
ale persoanei vizate sau ale altei persoane fizice.

(iii) Art. 6 alin. (1) litera e) din Regulamentul (UE) 2016/679 (;»Regulamentul general
privind protectia datelor”)- , prelucrarea este necesard pentru indeplinirea unei sarcini
care serveste unui interes public sau care rezultd din exercitarea autoritdtii publice cu care
este investit operatorul;

(iv) Art. 6 alin. (1) litera f) din Regulamentul (UE) 2016/679 (,,Regulamentul general
privind protectia datelor”) — ,prelucrarea este necesard in scopul intereselor legitime

urmdrite de operator (..)” — in cazurile in care supravegherea video este realizati pentru
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scopurile de a descuraja si preveni actiunile ilegale (ex. furt, vitimarea persoanelor, de
vandalism, etc.), in cazul unor eventuale cercetdri disciplinare, in scopul de a servi la
identificarea actiunilor ilegale si a autorilor lor, precum si de a furniza proba actiunilor ilegale
identificate cétre autorititile competente legal in domeniu;

(v) Art. 9 alin. (1) litera ¢) din Regulamentul (UE) 2016/679 (,,Regulamentul general
privind protectia datelor”) — ,prelucrarea este necesard pentru protejarea intereselor
vitale ale persoanei vizate sau ale unei alte persoane fizice, atunci cdnd persoana vizatd se
afld in incapacitate fizicd sau juridicd de a-gi da consimfimantul”.

(vi) Art. 9 alin. (1) litera h) din Regulamentul (UE) 2016/679 (,,Regulamentul general
privind protectia datelor”) — , prelucrarea este necesard in scopuri legate ... de furnizarea
de asistentd medicald sau sociald sau a unui tratament medical,,

Sistemul de supraveghere video nu este utilizat in alt scop decét cel notificat si nu foloseste la

monitorizarea activitatilor angajatilor.

Categorii de Persoane Vizate: cui apartin Datele supuse prelucririi
» Angajafii si colaboratorii unitatii spitalicesti;
» Pacientii §i vizitatori persoane fizice, prezenti in spatiile Spitalului aflate sub
supraveghere video;

» Alte persoane fizice prezente in spatiile Spitalului aflate sub supraveghere video.

Categorii speciale de date

Sistemul video al Spitalului Municipal “Anghel Saligny” Fetesti nu are ca scop captarea (de
exemplu prin focalizare sau orientare selectivi) sau prelucrarea imaginilor (de exemplu,

indexare, creare de profiluri) care dezviluie ,,categorii speciale de date”.
Descrierea si specificatiile tehnice ale sistemului

In mod conventional sistemul de supraveghere video este un sistem static ce are ca functie
inregistrarea imaginilor. Sistemul poate Inregistra orice miscare detectatdi de camerele

instalate in zona supravegheatd, aldturi de dati, ora si locatie.
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Nu utilizam tehnologie de supraveghere video inteligents, nu interconectam sistemul nostru
cu alte sisteme, nu utilizim Inregistrdri audio sau ,,CCTV cu audio”, nu folosim supraveghere
video cu camera ascunse, nu folosim supraveghere video online (webcams), si nu efectudm in
prezent monitorizare CCTV ad-hoc.
Pentru o mai mare sigurantd a prelucrarii Datelor cu ocazia supravegherii video, camerele
sunt fixe, astfel incdt utilizatorul acestora si nu poati modifica perimetrul/scopul
supravegherii. Toate camerele sunt de inalti rezolutie, de reguld fari functie de zoom.
Camerele sunt amplasate astfel incét sa previna si si identifice potentialele incidente, precum
§1 pentru a asigura in acelasi timp ca drepturile si interesele fundamentale ale Persoanelor
Vizate si demnitatea acestora, nu sunt afectate negativ. Echipamentele sunt directionate citre
zonele cu potential de risc, iar zonele cu grad ridicat de protectic a vietii private sunt
acoperite prin tehnica de blurare/acoperire.
Astfel, prin tehnologie, amplasare i arii vizate, supravegherea video a Spitalului nu
urmdreste intruziuni nelegale in viata privati a Persoanelor Vizate.
In prezent, sistemul de supraveghere video al Spitalului cuprinde 85 de camere care sunt
incluse in 1 DVR.
Zonele supravegheate video si scopurile de supraveghere aferente sunt:

» Accese exterioare in Spital- un numir de 25 camere.
Scopurile si temeiurile legale pentru supravegherea video a acestor zone sunt:
()monitorizarea si controlul acceselor, securitatea bunurilor si a Persoanelor Vizate,
descurajarea si prevenirea actiunilor ilegale impotriva acestora (in temeiul obligatiilor legale
ale Operatorului in materie mai sus-mentionate);
(ii) identificarea actiunilor ilegale si a autorilor lor, precum si de a furniza proba actiunilor
ilegale identificate citre autorititile competente legal in domeniu(in temeiul interesului
legitim al Operatorului).
Interiorul Spitalui — un numar de 60 camere,
Scopurile si temeiurile legale de supraveghere video in aceste zone sunt: descurajarea si
prevenirea actiunilor ilegale de distrugere si vandalism ca urmare a incidentelor negative care
au loc frecvent in aceste spatii, identificarea actiunilor ilegale si a autorilor lor, precum si de
furnizarea probei actiunilor ilegale identificate catre autorititile competente legal in domeniu

(in temeiul interesului legitim al Operatorului).

20




SFITALUL IVIUNIUIFPAL p
RIy)ARA SIMTEX @et*
,»ANGHEL SALIGNY”’ FETESTI >
CERTIFIED MANAGEMENT SYSTEM )
ISO 9001
Str.Calarasi, nr.549, Mun.Fetesti, Jud. lalomita, Tel.0243/361905, Fax: l AN MCS
0243/361902, Cod postal: 925150, Cod fiscal: 4365220, E-mail: T T T
office@spitalfetesti.ro, Web : www.spitalfetesti.ro ' s gllsie S Ll Do e

Toate camerele sunt functionale 24 de ore, 7 zile pe sdptimini. Atunci cind este necesar,
calitatea imaginilor permite recunoagterea celor care trec prin zona de actiune a camerelor.

Accesul este strict limitat la un angajat din cadrul biroului Achizitii Publice.
Beneficiile sistemului de supraveghere:

» Cresterea controlului in perimetrul supravegheat, a intrarilor si iesirilor;
» Eliminarea pierderilor cauzate de evenimente neprevizute ;

> Respectarea actelor,normativelor si legislatiei in vigoare pentru obiectivele cu risc
ZONELE SUPRAVEGHEATE

> Sistemul de supraveghere prin mijloace video cuprinde sediul spitalului din locatia

Str. Calarasi, nr. 549.
Se supravegheaza prin mijloace video:

» zonele si caile de acces in incinta spitalului;

> zonele de acces si spatiile destinate angajatilor, pacientilor si vizitatorilor,

» Amplasarea camerelor a fost atent revizuita pentru a asigura limitarea pe cét posibil a
monitorizirii zonelor care nu prezinta interes pentru scopul urmarit,

» Nu sunt monitorizate zonele in care existd un nivel ridicat al agteptarilor privind viata

privatd, precum birouri, grupuri sanitare si alte locatii similare.
PROTEJAREA VIETII PRIVATE SI SECURITATEA INFORMATIILOR

Pentru a proteja securitatea sistemului video si pentru a spori gradul de protectie a vietii, au

fost introduse urméitoarele masuri tehnice si organizatorice:

> limitarea timpului de stocare a materialului filmat, in conformitate cu cerintele de
securitate;
> dreptul de acces se acorda utilizatorilor pe baza nevoii de a cunoaste, doar pentru

acele resurse care sunt strict necesare pentru indeplinirea atibutiilor de serviciu;
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» doar personalul desemnat cu administrarea sistemului, numit in acest sens de catre
operator, are dreptul de a accesa fisierele inregistrate in sistem, la cererea conducerii

unitatii;

ACCESUL LA DATELE PERSONALE SI DEZVALUIREA ACESTORA
Drepturi de acces

Accesul la imaginile stocate §i/ sau la arhitectura tehnica a sistemului de supraveghere video

este limitat la un numdr redus de persoane .

Spitalul Municipal “Anghel Saligny” Fetesti impune limite in privinta persoanelor care au
dreptul:
> sa vizioneze materialul filmat in timp real;
> sa vizioneze inregistrarea materialului filmat: vizionarea imaginilor inregistrate se
face in cazuri justificate,cum ar fi cazurile prevazute expres de lege si incidentele de
securitate, de catre persoanele special desemnate;

> sacopieze, sa descarce,sa stearga sau sa modifice orice material filmat.

Dezviluirea datelor cu caracter personal

Spitalul Municipal “Anghel Saligny” Fetesti are obligatia punerii la dispozitia organelor
judiciare, la solicitarea scrisa a acestora, a inregistrarilor video in care este surprinsa
savarsirea unor fapte de incalcare a legii.

Sistemul de supraveghere video nu este utilizat pentru verificarea prezentei la program sau
evaluarea performantei la locul de munca.

In cazuri exceptionale, dar cu respectarea garantiilor descrise mai sus, se poate acorda acces
Comisiei Disciplinare, in cadrul unei anchete disciplinare, cu condifia ca informatiile si ajute

la investigarea unei infractiuni sau a unei abateri disciplinare de naturd si prejudicieze
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drepturile si libertiile unei persoane. Orice incilcare a securitétii in ceea ce priveste camerele

video este adus la cunostinta conducerii spitalului.
DURATA DE STOCARE

Durata de stocare a datelor obtinute prin intermediul sistemului de supraveghere video este
proportionald cu scopul pentru care se prelucreaza datele, astfel ci imaginile sunt stocate
pentru o perioada de 20 de zile, dupi care se sterg prin procedurd automata in ordinea in care

au fost inregistrate.

Peroada de retentie/stocare poate fi mai mare doar in cazul Datelor care: (a) fac obiectul
solicitarilor de exercitare a dreptului de acces/modificare al Persoanelor Vizate; (b) sunt
necesare pentru constatarea, exercitarea sau apérarea unui drept sau interes legitim 1n justitie
(inclusiv cele care fac obiectul unui conflict juridic intre o Persoana Vizati si Operator); sau
(c) fac obiectul unei investigatii legale. Astfel de situatii vor fi consemnate in documentele
interne ale Operatorului, si in cazul lor stergerea Datelor va interveni la data expirarii
termenului maxim de raspuns (in cazul de la pet. (a) de mai sus), data solutiondrii conflictului
juridic (in cazul de la pct. (b) de mai sus), respectiv la data predarii inregistrarii citre
autoritatea relevantd (in cazul de la pet. (c) de mai sus).

Misuri de siguranti si de securitate cu privire la Datele prelucrate

Operatorul asigurd masurile tehnice si organizatorice necesare pentru colectarea, prelucrarea
si stocarea in siguranti a Datelor, inclusiv impotriva accesului neautorizat si utilizarii
neautorizate a Datelor.

Aceste mésuri constau in operatiuni/actiuni de tipul:

- Asigurarea securitatii spafiilor in care sunt pistrate serverele pe care sunt stocate imaginile
inregistrate, prin mésuri fizice de securitate specifice;

- Datele sunt protejate impotriva: accesului neautorizat, prelucrdrii neautorizate sau
nelegale, sau impotriva pierderii, distrugerii ori deteriorarii;

- Masuri administrative si organizatorice adecvate pentru a asigura pastrarea confidentialitatii
de citre persoanele care au acces la Date (inclusiv de catre persoanele care efectueazi

activitati de mentenants si service asupra echipamentelor de inregistrare video), prin instruire
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si asumare individuald de raspunderi si responsabilitati si prin semnarea de contracte/clauze
specifice de pastrare a confidentialitafii Datelor;

- Accesul la Date este limitat exclusiv personalului Operatorului care are nevoie sd aiba
acces, potrivit competentelor/sarcinilor lor de serviciu, condifionat de evidenta accesarii
Datelor, §i cu asumarea obligatiei de pastrare a confidentialitatii. De asemenea, tot personalul
cu drepturi de acces beneficiazd de instructaj periodic cu privire la protectia Datelor;

- Operatorul se asigurd ca nimeni in afard de persoanele autorizate, nu are acces la Datele
prelucrate pe aceastd cale;

- Este interzis angajatilor si colaboratorilor Operatorului si transmitd catre terfe persoane
Datele colectate pe echipamentele video, si le distribuie in orice mod (de exemplu in mediul
online), sau sa le utilizeze in alte scopuri decat cele avute in vedere initial;

- Datele nu se divulgd in mod informal si neintemeiat legal nici intern in cadrul unitatii
spitalicesti si nici cétre terte parti din afara spitalului; de asemenea, Datele nu se transmit prin

mesaje (de ex.,email) nici micar persoanelor autorizate, decat dupd criptarea comunicarii.

Stergerea/Distrugerea Datelor

La expirarea termenelor de stocare a Datelor stabilite de catre Operator in mod legal,
Operatorul va asigura stergerea definitivd si fard intarziere a Datelor prelucrate prin
Inregistrarile video.

Transferul in striinitate al Datelor

Datele prelucrate prin inregistrarile video nu vor fi transferate in stréinétate.

Plangeri ciitre Autoritatea de Supraveghere a Prelucrarii Datelor cu Caracter Personal
Daci vd considerati lezat de prelucrarea Datelor dumneavoastri care fac obiectul
supravegherii video conform prezentului Regulament, aveti dreptul sa depuneti o plangere la
Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter Personal din
Roménia, folosind datele de contact publicate pe site-ul de Internet al acesteia (in prezent
www.dataprotection.ro).

Informarea Persoanelor Vizate asupra prezentei echipamentelor de inregistrare video la Spital

se realizeaza prin pictograme si prin asigurarea disponibilitatii acestui Regulament detaliat in

in format electronic via www.spitalfetesti.ro, sectiunea GDPR.
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Dispozitii finale

» Prezentul Regulament poate fi revizuit periodic, in functie de modificérile si

completarile legislative aplicabile, precum si de nivelul de dezvoltare tehnologic.

Intocmit,
Responsabil cu protectia datelor,

Ref.I SMC Brates Carmen
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